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1. Einfihrung und Anwendungsbereich

Dieser Sonderticker bietet einen Uberblick fiir das neue Bundesdatenschutzgesetz zur
Umsetzung europaischer Vorgaben mit klarem Schwerpunkt auf dem nicht-6ffentlichen
Bereich — insbesondere Unternehmen.

Die EU Datenschutz-Grundverordnung (DS-GVO) regelt ab dem 25.05.2018 in der
gesamten Européischen Union den Datenschutz im nicht-6ffentlichen und im &ffentlichen
Bereich als direkt geltendes Recht. Einige Regelungen der DS-GVO kdnnen oder muis-
sen durch Gesetze der einzelnen Mitgliedsstaaten préazisiert oder naher ausgestaltet
werden. Gleichzeitig mit der DS-GVO hat die EU am 27.04.2016 eine Richtlinie zum
Datenschutz bei Vorbeugung und Verfolgung von Straftaten verabschiedet, deren
Inhalte ebenfalls bis zum 25.05.2018 durch die Mitgliedsstaaten in nationales Recht um-
zusetzen sind.

Das Datenschutz-Anpassungs- und Umsetzungsgesetz EU (DSAnpUG-EU) soll ei-
nerseits die Regelungsspielrdume der DS-GVO gestalten und andererseits die EU-
Richtlinie zum Datenschutz bei der Vorbeugung und Verfolgung von Straftaten im deut-
schen Recht umsetzen. Das DSAnpUG-EU enthdlt ein vollstédndig neues Bundesdaten-
schutzgesetz (,BDSG-neu”) und Anderungen in weiteren Gesetzen (Bundesverfas-
sungsschutzgesetz, MAD-Gesetz, Sicherheitsiberprifungsgesetz). Das DSAnpUG-EU
wurde vom Bundestag am 27.04.2017 und vom Bundesrat am 12.05.2017 beschlossen.
Zusatzlich sind bereichsspezifische Datenschutzregelungen in vielen deutschen Geset-
zen an die DS-GVO anzupassen, was erst zuklnftig in einem weiteren Gesetz (,Omni-
busgesetz®) erfolgen soll.

Das neue Bundesdatenschutzgesetz gilt zeitgleich mit der DS-GVO ab dem
25.05.2018 und regelt — wie das aktuelle BDSG (,BDSG-2003%) — den Datenschutz im
offentlichen Bereich und im nicht-6ffentlichen Bereich (Unternehmen etc.) durch 85 Para-
graphen. Das neue BDSG besteht aus vier Teilen: Gemeinsame Bestimmungen, Durch-
fuhrungsbestimmungen fir die DS-GVO, Umsetzung der Richtlinie zum Datenschutz bei
Vorbeugung und Verfolgung von Straftaten sowie besonderen Bestimmung fur Verarbei-
tungen, die den européischen Vorgaben nicht unterliegen. Dieser SKW Schwarz Son-
derticker beschrankt sich auf die Gemeinsamen Bestimmungen und die Regelungen zur
Durchfuihrung der DS-GVO des BDSG-neu.

Das BDSG-neu gilt im 6ffentlichen Bereich, auRer soweit die Verarbeitung personenbe-
zogener Daten durch die Bundeslander zu regeln ist. Zum o6ffentlichen Bereich z&hlen
unabhéngig von der Rechtsform alle Stellen des Bundes oder der Bundeslander sowie
private Vereinigungen, soweit sie offentliche Aufgaben wahrnehmen, ausgenommen
Wettbewerbsunternehmen der 6ffentlichen Hand.

Alle anderen Stellen zahlen zum nicht-6ffentlichen Bereich. Dort gilt das BDSG-neu,
wenn der Verantwortliche oder Auftragsverarbeiter seinen Sitz oder eine Niederlassung
in Deutschland hat oder wenn eine Datenverarbeitung au3erhalb der EU (mit EWR und
Schweiz) unter die DS-GVO fallt.

3/12



SKW Schwarz Sonderticker
Das neue Bundesdatenschutzgesetz

2. Videotberwachung 6ffentlich zuganglicher Raume

Die Regelungen zur Videouberwachung in offentlich zuganglichen Raumen haben sich
gegeniber dem BDSG-2003 nicht grundsatzlich geandert. Lediglich in Teilen wurden
Prazisierungen aufgenommen oder notwendige Anpassungen an die DS-GVO vorge-
nommen.

Fir Privatpersonen und Unternehmen bleibt es bei den beiden Zulassigkeitsalternativen
+~Wahrung des Hausrechts” und ,Wahrnehmung berechtigter Interessen fiir konkret
festgelegte Zwecke”. Neu ist, dass ausdriicklich klargestellt wird, dass bei grof3flachigen
Anlagen der Schutz von Leben, Gesundheit oder Freiheit von Personen, die sich dort
aufhalten, als besonders wichtiges Interesse gilt. Zu derartigen Anlagen zahlen, Sport-,
Versammlungs- und Vergnigungsstatten, Einkaufszentren oder Parkplatze. Das gleiche
gilt fur Fahrzeuge und groR3flachige Einrichtungen des offentlichen Schienen-, Schiffs-
und Busverkehrs.

Bei dem schon bisher erforderlichen Hinweis auf die Videoiiberwachung mit Namen und
Kontaktdaten des Verantwortlichen wird jetzt noch klargestellt, dass dieser Hinweis zum
frihestmdglichen Zeitpunkt erkennbar sein muss. Also am besten, bevor man den Er-
fassungsbereich der VideolUberwachung betritt.

Die Videouberwachung ist in das Verzeichnis der Verarbeitungstatigkeiten nach
Art. 30 DS-GVO aufzunehmen. Dieses Verzeichnis ersetzt das friihere Verfahrensver-
zeichnis. Die neu durch Art. 35 der DS-GVO eingefluhrte Datenschutz-
Folgenabschatzung ist auch fiir die systematische umfangreiche Uberwachung 6ffentlich
zuganglicher Bereiche erforderlich. Darin sind vorab die Folgen der vorgesehenen Verar-
beitungsvorgéange fur den Schutz personenbezogener Daten abzuschatzen.

Aufgrund der geringfiigigen Anpassungen der Regelungen zur Videouberwachung kann
die Orientierungshilfe ,Videoliberwachung durch nicht-6ffentliche Stellen“ des
Dusseldorfer Kreises zu erheblichen Teilen weiter verwendet werden, bis es auch hier
eine Neuauflage gibt. Unternehmen sollten die vorhandene datenschutzrechtliche Doku-
mentation lhrer Videolberwachungsanlagen prifen und diese an die neuen Anforderun-
gen der DS-GVO und des BDSG-neu anpassen.

3. Aufsichtsbehdrden

Bestimmungen zur geregelten Zusammenarbeit der Aufsichtsbehdrden beschréanken
sich nicht nur auf die sehr wichtige Frage der Bestimmung der zustandigen (“federfiih-
renden") Behdrde (Art. 60 DS-GVO) und dem Austausch zweckdienlicher Informationen,
sondern auch der konkreten Amtshilfe (Art. 61 DS-GVO). § 83 BDSG-neu fillt mit den
Regelungen zur gegenseitigen Amtshilfe den Handlungsauftrag von Art. 61 Abs. 1 DS-
GVO aus, wonach "Vorkehrungen fiir eine wirksame Zusammenarbeit zu treffen sind".

Kern der Anpassungs- und Umsetzungsvorschrift ist die Absicherung der einheitlichen
Umsetzung und Anwendung der Richtlinie (EU) 2016/680. Eine Zusammenarbeit der
"Kontrollstellen" war schon in Art. 28 Abs. 6 der Richtlinie (EU) 1995/46 geregelt, lie3
jedoch eine inhaltliche Ausgestaltung vermissen ("Jede Kontrollstelle kann von einer Kon-
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trollstelle eines anderen Mitgliedstaats um die Austbung ihrer Befugnisse ersucht wer-
den."). Jetzt wird Amtshilfe detailliert anhand von im Wesentlichen funf Faktoren geregelt:

(1) Gegenstand der Amtshilfe sind aus Sicht des Gesetzgebers inshesondere Aus-
kunftsersuchen und aufsichtshezogene Malinahmen, beispielsweise Ersuchen um Kon-
sultation oder um Vornahme von Nachprifungen und Untersuchungen (8 82 Abs. 1
BDSG-neu).

(2) Einem Amtshilfeersuchen ist unverziglich (ohne schuldhaftes Zégern) und spates-
tens innerhalb eines Monats nach deren Eingang nachzukommen (8 82 Abs. 2 BDSG-
neu). Der Fristbeginn wird bei Erhalt aller erforderlichen Informationen einschlief3lich des
Zwecks der Begrundung gesehen (8 82 Abs. 7 BDSG-neu). Ist eine friihere Bearbeitung
ohne Ausnutzung der Monatsfrist mdglich, hat sie vorher zu erfolgen. Abgeschlossen
muss die Bearbeitung dann gleichwohl noch nicht sein.

(3) Die Grunde fur eine Ablehnung der Amtshilfe sind in § 82 Abs. 3 BDSG-neu enu-
merativ geregelt und werden nur bei Unzustandigkeit oder Rechtsverstol3 relevant. Sie
sind der ersuchenden Behérde zu erlautern.

(4) Die Ubermittlung soll elektronisch und in einem standardisierten Format erfol-
gen (8 82 Abs. 5 BDSG-neu). Die Kommission hat in Art. 61 Abs. 9 DS-GVO die Rege-
lungskompetenz fur die Ausgestaltung des elektronischen Informationsaustauschs erhal-
ten.

(5) Sofern Behorden keine Erstattung entstandener Kosten vereinbart haben, sind Amts-
hilfeersuchen kostenfrei zu erledigen (8 82 Abs. 6 BDSG-neu).

In der Praxis werden uberwiegend als federfihrend téatige EU-Aufsichtsbehérden zu dem
Mittel der "Gegenseitigen Amtshilfe" greifen. Den aul3ereuropéischen Aufsichtsbehérden
steht hingegen Art. 50 DS-GVO zur Verfluigung.

4. Rechtsbehelfe

Die DS-GVO sieht in den Art. 77 bis 81 Regelungen zu Rechtsbehelfen fur Betroffene vor
(Beschwerde an die Aufsichtsbehérde, Klage gegen die Aufsichtsbehdrde sowie Klage
gegen den Verantwortlichen oder den Auftragsverarbeiter). Klagen kdnnen nicht nur die
betroffenen Personen, sondern auch Organisationen oder Vereinigungen, die ohne Ge-
winnerzielungsabsicht den Schutz der betroffenen Personen zum Ziel haben wie z.B.
Verbraucherschutzverbande (Art. 80 DS-GVO).

§ 20 BDSG-neu regelt, dass Klageverfahren gegen Entscheidungen der Aufsichts-
behdrden ohne vorheriges Widerspruchsverfahren vor den Verwaltungsgerichten gefiihrt
werden. Richtet sich die Klage allein gegen einen BuRR3geldbescheid der Aufsichtsbehor-
de, so ist das Amtsgericht zustdndig (8 68 OWIiG), bei BuRgeldern von mehr als
EUR 100.000,00 das Landgericht (§ 41 Abs. 1 Satz 3 BDSG-neu).

Mit 8 21 BDSG-neu wird deutschen Aufsichtsbehdrden erstmals ein Klagerecht gegen
datenschutzrechtlich relevante Beschlisse der EU-Kommission eingeraumt. Deut-
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sche Aufsichtsbehérden kénnen nach dieser Norm Angemessenheitsbeschliisse sowie
Beschlisse zu Standardschutzklauseln oder genehmigten Verhaltensregeln gerichtlich
Uberpriifen lassen. Ein entsprechendes Recht hatten die deutschen Behérden schon
langer gefordert, der EUGH hat es in seiner Entscheidung zur Unguiltigkeit des Angemes-
senheitsbeschlusses hinsichtlich des Safe-Harbor-Abkommens (Urt. v. 06.10.2015,
Az. C-362/14) aus Art. 28 Abs. 3 DS-RL und der Européischen Grundrechtscharta herge-
leitet. Zusténdig fur Klagen der Aufsichtsbehdrde ist das Bundesverwaltungsgericht. Halt
es den Beschluss der EU-Kommission ebenfalls fur rechtswidrig, so muss es den Fall
dem EuGH zur eigenen Entscheidung vorlegen.

5. Verarbeitung besonderer Kategorien
personenbezogener Daten

Die Verarbeitung besonderer Kategorien personenbezogener Daten ist in den 8§ 22, 24
Abs. 2 BDSG-neu geregelt. Diese Normen knupfen an den unionsrechtlichen Begriff der
besonderen personenbezogenen Daten an.

In § 22 Abs. 1 BDSG-neu werden tber die DS-GVO hinaus weitere Zulassigkeitstatbe-
stande zur Verarbeitung besonderer personenbezogenen Daten genannt. So ist bei-
spielsweise eine solche Datenverarbeitung explizit gestattet, soweit dies erforderlich ist,
um die aus dem Recht der sozialen Sicherheit und des Sozialschutzes erwachsenden
Rechte auszutben und den diesbezlglichen Pflichten nachzukommen. Generell sind
nach § 22 Abs. 2 BDSG-neu angemessene und spezifische MalRnahmen (insbesondere
unter Bericksichtigung des Stands der Technik) zur Wahrung der Interessen der be-
troffenen Person vorzusehen.

Die Verarbeitung von besonderen personenbezogenen Daten zu einem anderen Zweck
als zu demjenigen, zu dem sie urspringlich erhoben wurden, ist nach § 24 Abs. 2 BDSG-
neu zulassig, wenn die Datenverarbeitung zur Abwehr von Gefahren fur die staatliche
oder o¢ffentliche Sicherheit oder zur Verfolgung von Straftaten oder zur Geltendmachung,
Auslbung oder Verteidigung von zivilrechtlichen Anspriichen erforderlich ist, soweit nicht
die Interessen der betroffenen Peron an dem Ausschluss der Verarbeitung Uberwiegen.
Zudem muss ein Ausnahmetatbestand der Art. 9 Abs. 2 DS-GVO oder § 22 BDSG-neu
vorliegen.

6. Beschaftigtendatenschutz

Art. 88 Abs. 1 DS-GVO gibt den Mitgliedsstaaten der EU auf, im nationalen Recht Rege-
lungen zum Beschéftigtendatenschutz zu treffen und legt in Art. 88 Abs. 2 DS-GVO fest,
dass die nationalen Regelungen u.a. angemessene MalRnahmen zum Schutz der Wirde,
der berechtigten Interessen und der Grundrechte der Beschaftigten enthalten muissen.
Die Bundesregierung hat den Beschéaftigtendatenschutz in § 26 BDSG-neu geregelt.
Dabei hat sie sich erkennbar an den bisherigen Regelungen des § 32 BDSG-2003
orientiert und zuséatzlich Regelungen aufgenommen, die nach Verstandnis der Bundes-
regierung den aktuellen Stand der herrschenden Meinung in Literatur und Rechtspre-
chung wiederspiegeln sollen. Eine umfassende Neuregelung des Beschaftigtendaten-
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schutzes, wie in der Vergangenheit diskutiert, ist nicht erfolgt — wohl auch mit Blick auf
die knappe Zeit und die anstehende Bundestagswahl.

Der Anwendungsbereich des § 26 BDSG-neu ist weit gefasst und umfasst neben klassi-
schen Arbeitnehmern ausdriicklich auch Leiharbeiter, Heimarbeiter, Auszubildende
sowie Beamte, Richter und Soldaten. Ausdriicklich mit in den Anwendungsbereich auf-
genommen sind Bewerber. Wie bisher greifen die Vorgaben auch fir nicht-automatisierte
Formen der Verarbeitung, wie z.B. die in Papierform gefiihrte Personalakte. Mitbe-
stimmungsrechte werden durch 8§ 26 BDSG-neu nicht eingeschrankt.

Wie bereits nach § 32 BDSG-2003 ist die Verarbeitung personenbezogener Daten im
Beschaftigtenkontext erlaubt, sofern die Verarbeitung ,erforderlich” fiir die Begriindung,
Durchfuhrung oder Beendigung des Beschéaftigungsverhéltnisses ist. Aus der Ge-
setzesbegriindung ergibt sich, dass ,Erforderlichkeit” nicht im Sinne einer zwingenden
Notwendigkeit zu verstehen ist, sondern sich aus einer Interessenabwégung zwischen
den berechtigten Interessen des Arbeitgebers und den Grundrechten des Beschéftigten
ergibt. Dies entspricht dem bisherigen Verstandnis zu § 32 BDSG-2003. Auch die bishe-
rige Regelung zur Verarbeitung von personenbezogenen Daten zur Aufdeckung von
Straftaten wurde beibehalten. Es bedarf weiterhin dokumentierter konkreter Anhaltspunk-
te fur eine Straftat und die MaRnahmen zur Aufdeckung der Tat dirfen nicht unverhalt-
nismafig sein. Ausdrticklich geregelt ist aul3erdem, dass sich die Zulassigkeit der Verar-
beitung auch aus Kollektivvereinbarungen und Tarifvertrdgen ergeben kann.

Neu ist die ausdrtickliche Regelung zur Einwilligung im Beschéftigtenverhéaltnis. Ins-
besondere die Aufsichtsbehdrden haben Einwilligungen im Beschaftigungsverhaltnis in
der Vergangenheit kritisch gesehen. Der Arbeitgeber muss sicherstellen, dass die Einwil-
ligung trotz des Abhangigkeitsverhaltnisses freiwillig abgegeben wird. Dies kann nach
§ 26 Abs. 2 BDSG-neu insbesondere dann der Fall sein, wenn dem Arbeithehmer durch
die Einwilligung ein Vorteil entsteht oder die Interessen der Parteien gleichgelagert sind.
Die Gesetzesbegrindung nennt als Beispiele fir Vorteile des Beschaftigten die private
Nutzung von IT-Systemen und ein betriebliches Gesundheitsmanagement zur Gesund-
heitsforderung. Als Beispiel fur gleichgerichtete Interessen werden Geburtstagslisten und
Fotos fur das Intranet angefuhrt. Die Einwilligung muss in der Regel schriftlich eingeholt
werden, wobei aufgrund der Umstdnde auch andere Formen mdéglich sind. Allerdings
mussen die Zwecke der Verarbeitung klar benannt sein und der Beschaftigte muss Uber
sein Widerrufsrecht informiert werden.

Die Verarbeitung besonderer Kategorien personenbezogener Daten, wie z.B. Gesund-
heitsdaten, Angaben zur rassischen oder ethnischen Herkunft oder zur Gewerkschafts-
zugehdrigkeit dirfen verarbeitetet werden, wenn dies zur Ausibung von Rechten oder
zur Erfullung rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht der sozialen Sicher-
heit und des Sozialschutzes erforderlich ist und kein Grund zu der Annahme besteht,
dass das schutzwiirdige Interesse der betroffenen Person an dem Ausschluss der Verar-
beitung Uberwiegt.
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Arbeitgeber sollten vor dem 25.05.2018 insbesondere Einwilligungserklarungen von
Beschéftigten und bestehende Betriebsvereinbarungen auf Konformitat mit 8 26 BDSG-
neu und Art. 88 Abs. 2 DS-GVO prifen.

7. Wissenschaft, Forschung, Archive

Wissenschaft und Forschung spielen eine immer wichtigere Rolle. Grol3e Bedeutung
haben in diesem Zusammenhang (archivierte) Informationsbestédnde und Statistiken, die
erheblichen Nutzen fir die Wissenschaft, z.B. in der Medizin, bringen kénnen. Informati-
onsbestande und Statistiken basieren jedoch auf zahlreichen personenbezogenen Daten,
fur die der Datenschutz gilt. Um Wissenschaft und Forschung in nicht allzu groRem Mal3e
durch datenschutzrechtliche Vorgaben zu hindern, hat die DS-GVO in Art. 89 und den
Erwéagungsgrinden 156 bis 163 Ausnahmevorschriften vorgesehen. Der deutsche Ge-
setzgeber regelt entsprechende Ausnahmen in den 8§ 27, 28 BDSG-neu flr die Daten-
verarbeitung zu:

= wissenschaftlichen oder historischen Forschungszwecken (§ 27 BDSG-neu)
= statistischen Zwecken (§ 27 BDSG-neu)
= im offentlichen Interesse liegenden Archivzwecken (8 28 BDSG-neu)

88§ 27, 28 BDSG-neu bestimmen, dass personenbezogenen Daten besonderer Art im
Sinne des Art. 9 Abs.1 DS-GVO (z.B. rassische Herkunft, politische Meinungen, religiose
Uberzeugungen, genetische oder biometrische Daten, Gesundheitsdaten) ausnahmswei-
se verarbeitet werden dirfen, wenn

= dies fur die jeweiligen Zwecke nach 8§ 27, 28 BDSG-neu erforderlich ist und

= wenn fir der Daten angemessene Schutzmallinahmen § 22 Abs. 2 S. 2 BDSG-
neu) vorgesehen sind, wie z.B. technische und organisatorische Mal3hahmen,
Pseudonymisierung, Verschlisselung.

Zu Forschungs- und Statistikzwecken missen vor der Verarbeitung von Daten besonde-
rer Art die entgegenstehenden Interessen abgewogen werden. Die Interessen des
Forschenden missen denen der betroffenen Person tberwiegen (8 27 Abs. 1 BDSG-
neu). Anderenfalls ist die Verarbeitung unzuléssig.

Sobald es nach dem Forschungs- oder Statistikzweck moglich ist, sind personenbezoge-
ne Daten besonderer Art grundsétzlich zu anonymisieren (§ 27 Abs. 3 BDSG-neu). Bis
dahin ist zum Schutz der betroffenen Person eine Pseudonymisierung erforderlich. Die
Merkmale, die Personen identifizierbar machen, sind gesondert zu speichern. Sie dirfen
mit den Einzelangaben nur zusammengefihrt werden, soweit der Forschungs- oder Sta-
tistikzweck dies erfordert.

Durch 88 27, 28 BDSG-neu erfolgt eine Einschrankung von Betroffenenrechten auf
Auskunft (Art. 15 DS-GVO), Berichtigung (Art. 16 DS-GVO), Einschrankung der Verarbei-
tung (Art. 18 DS-GVO) und Widerspruch (Art. 21 DS-GVO). § 28 BDSG-neu schrankt
zusatzlich das Recht auf Datenlbertragbarkeit (Art. 20 DS-GVO) ein. Betroffenenrechte
kénnen eingeschrankt werden, wenn nur so die jeweiligen Zwecke erreicht werden kén-
nen, d.h. wenn
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= die Auslibung der Betroffenenrechte die Verwirklichung der jeweiligen Zwecke
unmaoglich machen oder ernsthaft beeintrachtigen wiirde und
» die Einschrankung fir die Erfullung der Zwecke notwendig ist.

Der betroffenen Person wird auRerdem nach den 88 27, 28 BDSG-neu das Auskunfts-
recht genommen, wenn die Auskunftserteilung einen unverhaltnismafigen Aufwand er-
fordern wirde. Um die Auskunft wegen unverhaltnismafigen Aufwandes im Falle der
wissenschaftlichen Forschung zu verweigern, muss die Einschrankung des Auskunfts-
rechts zur Zweckerreichung erforderlich sein.

§ 28 Abs. 3 BDSG-neu enthélt hinsichtlich der Einschrédnkung des Rechts auf Berichti-
gung (Art.16 DS-GVO) bei Archiven eine Ausnahme: Um die betroffene Person nicht
schutzlos zu stellen, hat sie die Mdglichkeit der Gegendarstellung. Hier kann sie erklaren,
dass aus ihrer Sicht die Daten falsch sind. Das zustandige Archiv ist verpflichtet, die Ge-
gendarstellung den Unterlagen hinzuzufiigen.

Nach § 27 Abs. 4 BDSG-neu dirfen personenbezogene Daten zu Forschungs- und Sta-
tistikzwecken nur veroéffentlicht werden, wenn die betroffene Person eingewilligt hat oder
dies fur die Darstellung von Forschungsergebnissen Uber Ereignisse der Zeitgeschichte
unerlasslich ist.

8. Einschrankung von Betroffenenrechten

§ 29 BDSG-neu beschrankt die Informationspflichten des Verantwortlichen im Falle von
Geheimhaltungspflichten, insbesondere wenn durch die Pflichterfullung Informationen
offenbart wirden, fur die ein Geheimhaltungsbedarf besteht. Auch sind Berufsgeheimnis-
trager wie z.B. Rechtsanwélte, Wirtschaftsprifer und Arzte nicht zur Erfiillung von Infor-
mationspflichten gegeniber betroffenen Personen verpflichtet, sofern nicht deren Inte-
resse an der Informationserteilung tberwiegt.

§ 32 BDSG-neu schrankt die Informationspflicht u.a. bei einer Zweckénderung fur die
weitere Verarbeitung ein, wenn die Daten analog gespeichert sind, die Weiterverarbei-
tung mit dem urspriinglichen Zweck vereinbar ist und die Kommunikation mit der be-
troffenen Person nicht digital erfolgt. § 33 BDSG-neu schrankt fir nicht-6ffentliche Stellen
die Informationspflichten ein, wenn die Information die Geltendmachung, Ausibung
oder Verteidigung zivilrechtlicher Anspriche beeintrédchtigen wiirden oder eine Ge-
fahrdung der offentlichen Sicherheit und Ordnung droht. Sofern die Information unter-
bleibt, muss der Verantwortliche geeignete MalRnahmen zum Schutz der berechtigten
Interessen der betroffenen Person ergreifen. In diesen Féllen ist nach § 34 BDSG-neu
auch das Auskunftsrecht der betroffenen Person beschrénkt. Allerdings missen die
Grunde fur die Verweigerung der Auskunft dokumentiert werden.

Die fur offentliche und nicht offentliche Stelle gleichermafRen geltende Vorschrift des
§ 35 BDSG-neu beinhaltet Ausnahmen vom Léschungsrecht, namlich dann, wenn
diese nicht oder nur mit unverhdltnismaRig hohem Aufwand mdglich ist. Dann ist die Da-
tenverarbeitung einzuschranken (bisher ,Sperrung®). Dies gilt nicht, wenn Daten zu Un-
recht verarbeitet wurden. Das Widerspruchsrecht wird in § 36 BDSG-neu einge-
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schrankt, wenn und soweit an der Verarbeitung ein zwingendes o&ffentliches Interesse
besteht, welches die Interessen der betroffenen Person Uberwiegt oder bei einer Ver-
pflichtung zur Verarbeitung durch eine Rechtsvorschrift. § 37 BDSG-neu tragt den spezi-
fischen Belangen der Versicherungswirtschaft Rechnung. Das Recht, nicht einer
ausschlie8lich auf einer automatisierten Verarbeitung (einschlie3lich Profiling) beruhen-
den Entscheidung unterworfen zu werden, die der betroffenen Person gegenuber rechtli-
che Wirkung entfaltet besteht nicht, wenn die Entscheidung im Rahmen der Leistungser-
bringung nach einem Versicherungsvertrag ergeht. Voraussetzung ist allerdings, dass
dem Begehren der betroffenen Person stattgegeben wurde oder die Entscheidung auf
der Anwendung verbindlicher Entgeltregelungen fir Heilbehandlungen beruht. Bei nicht
stattgebender Entscheidung muss der Verantwortliche weitere Ma3nahmen zur Wahrung
der berechtigten Interessen der betroffenen Person treffen.

9. Verbraucherkredite und Scoring

Ausweislich der Gesetzesbegrindung des BDSG-neu bilden die Ermittlung der Kredit-
wiurdigkeit und die Erteilung von Bonitatsauskinften das Fundament des deutschen
Kreditwesens und damit auch der Funktionsfahigkeit der Wirtschaft. Die in § 31 BDSG-
neu enthaltenen Regelungen zu Auskunfteien und Scoring dienen dem Schutz des Wirt-
schaftsverkehrs und besitzen fir betroffene Personen wie auch fir die Wirtschaft eine
Uiberragende Bedeutung. Betroffene Personen vor Uberschuldung zu schiitzen, liegt so-
wohl im Interesse der betroffenen Personen selbst als auch der Wirtschaft.

Die Regelung des § 31 BDSG-neu schreibt die bislang geltenden Regelungen fort und
konkretisiert, welche Voraussetzungen ein von einer Auskunftei ermittelter Score-Wert im
Hinblick auf sog. Negativ-Merkmale erfullen muss, damit er im Wirtschaftsverkehr ver-
wendet werden darf. Die Kriterien des § 31 Abs. 2 Satz 1 BDSG-neu begrenzen die Zu-
lassigkeit der Ermittlung von Score-Werten in bestimmten Fallen und schaffen so einen
angemessenen Ausgleich der widerstreitenden Interessen, beispielsweise dadurch, dass
an Auskunfteien offene Forderungen nur dann gemeldet werden dirfen und dort verar-
beitet werden kénnen, wenn sie unbestritten oder tituliert sind. § 31 Abs. 2 Satz 2
BDSG-neu lasst die Vorschriften des allgemeinen Datenschutzrechts tber die Zulassig-
keit der Verarbeitung von personenbezogenen Daten unberthrt. Dies betrifft etwa unter
anderem auch die Ubermittlung und Verwendung fiir die Ermittlung von Wabhrscheinlich-
keitswerten von personenbezogenen Daten Uber die Begriindung, ordnungsgemaéfile
Durchfiihrung und Beendigung eines Vertragsverhaltnisses eines Geschéfts mit finanziel-
lem Ausfallrisiko (Positivdaten). Insoweit wird fur alle Beteiligten Sicherheit in der Weise
geschaffen, dass Scoringverfahren und Kreditinformationssysteme mit der Einmeldung
von Positiv- und Negativdaten, die z.B. durch Kreditinstitute, Finanzdienstleistungsunter-
nehmen, Zahlungsinstitute, Telekommunikations-, Handels-, Energieversorgungs- und
Versicherungsunternehmen oder Leasinggesellschaften erfolgen, prinzipiell weiter zulés-
sig bleiben. Sie werden nach wie vor als wichtige Voraussetzungen fir das Wirtschaftsle-
ben angesehen. Insoweit konkretisiert § 31 BDSG-neu die Interessenabwégung nach Art.
6 Abs. 1 lit. f) DS-GVO, nach der Ubermittlungen solcher Daten an und deren Verwen-
dung von Auskunfteien zur Bildung von Scorewerten zulassig sind.
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10. Datenschutzbeauftragter und
Akkreditierung von Zertifizierungsstellen

Die DS-GVO verpflichtet nicht-6ffentliche Stellen zur Bestellung eines Datenschutzbe-
auftragten, wenn als Kerntétigkeit eine umfangreiche regelméaRige und systematische
Uberwachung von betroffenen Personen durch den Verantwortlichen oder den Auf-
tragsverarbeiter erfolgt oder als Kerntatigkeit eine umfangreiche Verarbeitung besonderer
Kategorien von Daten gemaR Artikel 9 oder von personenbezogenen Daten Uber straf-
rechtliche Verurteilungen und Straftaten geman Artikel 10 erfolgt. Mit 8§ 38 BDSG-neu
nutzt der deutsche Gesetzgeber die Offnungsklausel des Art. 37 Abs. 4 DS-GVO. Ein
Datenschutzbeauftragter ist demnach — wie schon nach dem BDSG-2003 — verpflichtend
zu

bestellen, soweit sie in der Regel mindestens zehn Personen standig mit der automati-
sierten Verarbeitung personenbezogener Daten beschéftigen. Eine ebensolche Verpflich-
tung qilt fur Verantwortliche und Auftragsverarbeiter mit Verarbeitungen, die einer Daten-
schutz-Folgenabschétzung nach Art. 35 DS-GVO unterliegen, oder personenbezogene
Daten geschaftsmaRig zum Zweck der Ubermittlung, der anonymisierten Ubermittlung
oder fur Zwecke der Markt- oder Meinungsforschung, verarbeitet werden. Auf eine
bestimmte Personenanzahl kommt es dann nicht an.

Zur Stellung des Datenschutzbeauftragten in nicht-6ffentlichen Stellen verweist
§ 38 Abs. 2 BDSG-neu teilweise auf die Regelungen zum Datenschutzbeauftragten in
offentlichen Stellen, inshesondere auf die die besonderen Voraussetzungen fir die Abbe-
rufung und Kindigung, die besondere Verschwiegenheit und sein Zeugnisverweigerungs-
recht. Diese Merkmale der Rolle des Datenschutzbeauftragten sind bereits im Wesentli-
chen aus 88 4g, f BDSG-2003 bekannt.

Zertifizierungsstellen nach Art. 43 DS-GVO fordern den Datenschutz und bieten Ver-
antwortlichen und Auftragsverarbeiten einen greifbaren Mehrwert fir die Erfullung der
Rechenschaftspflicht Gber die Einhaltung der DS-GVO. Sie werden in Deutschland nach
§ 39 BDSG-neu von der fur die datenschutzrechtliche Aufsicht Gber die Zertifizierungs-
stelle zustandige Aufsichtsbehérde des Bundes oder der Lander auf der Grundlage einer
Akkreditierung durch die Deutsche Akkreditierungsstelle http://www.dakks.de/ zugelas-
sen.

11. Sanktionen

Die DS-GVO enthdlt in den Art. 83 und 84 Regelungen zu Sanktionen bei Datenschutz-
verstoRen. Zum einen wird dort praktisch jeder Verstold gegen Datenschutzvorschrif-
ten sanktioniert und zum anderen wurde die Héhe mdéglicher GeldbulRen drastisch
erhdht. Parallel zu den unmittelbar geltenden europarechtlichen Datenschutznormen
finden auch nationale Regelungen der einzelnen Mitgliedstaaten Anwendung, soweit die
DS-GVO in sachlicher Hinsicht nicht eingreift, Offnungsklauseln enthélt oder dies aus-
driicklich anordnet. Nach Art. 84 DS-GVO legen die Mitgliedstaaten die Vorschriften Giber
andere Sanktionen fiir VerstdlRe gegen die Verordnung fest und treffen alle zu deren
Anwendung erforderlichen MaRnahmen (vgl. auch EG 152 DS-GVO).
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Solche Vorschriften sind nunmehr in den 8§ 41-43 BDSG-neu enthalten. Diese Normen
knupfen an die BuRRgeldtatbestande der DS-GVO an und verhdngen weitere Sanktionen
je nach Schwere der Zuwiderhandlung. 8 41 BDSG-neu regelt die Anwendung der Vor-
schriften tUber das BuB3geld- und Strafverfahren bei Verstd3en gegen die DS-GVO;
§ 42 und § 43 BDSG-neu enthalten Straf- und Bul3geldvorschriften.

Nach § 41 BDSG-neu sind die Vorschriften des Gesetzes Uber Ordnungswidrigkeiten
(OWIG) — mit Ausnahme der 8§ 17, 35 und 36 — fur VerstoRe oder fur Verfahren bei
VerstoRen nach Art. 83 Abs. 4 bis 8 DS-GVO sinngemafl anwendbar. Da § 17 OWiG
keine Anwendung findet, dienen die Bul3gelder allein Ahndungszwecken. Eine Abschop-
fung rechtswidrig erlangter Gewinne soll nicht stattfinden. Wahrend sich die Hohe der
BuRgelder nach den Vorschriften der DS-GVO richtet, orientiert sich das Verfahren der
Verhangung dieser Bul3gelder am OWiG.

Nach EG 152 DS-GVO sind die Mitgliedstaaten gehalten, wirksame, verhaltnismaRige
und abschreckende Sanktionen strafrechtlicher oder verwaltungsrechtlicher Art bei Da-
tenschutzverstéBen anzuwenden. Solche strafrechtliche Sanktionen enthalt § 42
BDSG-neu. Die zwei Straftatbestdnde sind — im Unterschied zu den BuRR3geldvorschriften
der DS-GVO - als ,Jedermann-Regelungen® ausgestaltet. Verstofle bei der Verarbeitung
von nicht allgemein zuganglichen Daten kénnen demnach mit Freiheitsstrafe bis zu drei
Jahren bestraft werden. Eine Meldung nach Art 33 DS-GVO und eine Benachrichtigung
nach Art. 34 DS-GVO durfen jedoch in einem Strafverfahren gegen die meldepflichtige
Person oder ihre Angehérigen nur mit Zustimmung dieser verwendet werden.

Die Bul3geldvorschriften des § 43 Abs. 1 und 2 BDSG-neu greifen nur bei Verletzung der
Pflichten aus 8§ 30 BDSG-neu in Zusammenhang mit Verbraucherkrediten ein. Bei derar-
tigen VerstdRen ist die GeldbulRe auf maximal 50.000 Euro beschrankt. § 43 Abs. 3
BDSG-neu stellt klar, dass gegen Behorden und andere 6ffentliche Stellen keine Geld-
buRen verhangt werden.

Der deutsche Gesetzgeber will fir die Zukunft auch im Datenschutzrecht Bul3gelder, wie
sie bisher aus dem Kartellrecht bekannt sind. Durch diese Erhéhung des Buf3geldrah-
mens sind deutlich héhere Einzelbul3gelder als bisher zu erwarten. Das haben einzel-
ne deutsche Datenschutzaufsichtsbehérden bereits angekiindigt.
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